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ПОРЯДОК ОБЕСПЕЧЕНИЯ БЕЗОПАСНОСТИ ПРИ ОБРАБОТКЕ И ХРАНЕНИИ ПЕРСОНАЛЬНЫХ ДАННЫХ, ОСУЩЕСТВЛЯЕМОЙ БЕЗ ИСПОЛЬЗОВАНИЯ СРЕДСТВ АВТОМАТИЗАЦИИ В АНОО «Петербургский лицей»

(в новой редакции)

1. Обработка персональных данных, осуществляемая без использования средств автоматизации, предусматривает, что в отношении каждой категории персональных данных определены места хранения персональных данных (материальных носителей) и перечень лиц, осуществляющих обработку персональных данных. 

2. В  АНОО «Петербургский лицей» (далее –Лицей) определены места хранения персональных данных (материальных носителей) и перечень лиц, осуществляющих обработку персональных данных.

 3. При хранении материальных носителей необходимо соблюдать условия, обеспечивающие сохранность персональных данных и исключающие несанкционированный к ним доступ. Лица, осуществляющие обработку персональных данных без использования средств автоматизации, должны быть проинформированы о факте обработки ими персональных данных, категориях обрабатываемых персональных данных, а также об особенностях и правилах осуществления такой обработки.

 4. Необходимо обеспечивать раздельное хранение персональных данных (материальных носителей), обработка которых осуществляется в различных целях. При фиксации персональных данных на материальных носителях не допускается фиксация на одном материальном носителе персональных данных, цели обработки которых заведомо не совместимы. Для обработки различных категорий персональных данных, осуществляемой без использования средств автоматизации, для каждой категории персональных данных должен использоваться отдельный материальный носитель. 

5. При несовместимости целей обработки персональных данных, зафиксированных на одном материальном носителе, если материальный носитель не позволяет осуществлять обработку персональных данных отдельно от других зафиксированных на том же носителе персональных данных, в обязательном порядке принимаются меры по обеспечению раздельной обработки персональных данных, исключающее одновременное копирование иных персональных данных, не подлежащих распространению и использованию. 

6. Использование типовых форм документов и журналов учета допускается при следующих условиях: 

а) типовая форма или связанные с ней документы (инструкция по ее заполнению, карточки, реестры и журналы) должны содержать сведения о цели обработки персональных данных, осуществляемой без использования средств автоматизации, имя (наименование) и адрес Оператора, фамилию, имя, отчество и адрес субъекта персональных данных, источник получения персональных данных, сроки обработки персональных данных, перечень действий с персональными данными, которые будут совершаться в процессе их обработки, общее описание используемых Оператором способов обработки персональных данных;

б) типовая форма должна предусматривать поле, в котором субъект персональных данных может поставить отметку о своем согласии на обработку персональных данных, осуществляемую без использования средств автоматизации, при необходимости получения письменного согласия на обработку персональных данных;

 в) типовая форма должна быть составлена таким образом, чтобы каждый из субъектов персональных данных, содержащихся в документе, имел возможность ознакомиться со своими персональными данными, содержащимися в документе, не нарушая прав и законных интересов иных субъектов персональных данных;

 г) типовая форма должна исключать объединение полей, предназначенных для внесения персональных данных, цели обработки которых заведомо не совместимы. 

7. Порядок уничтожения или обезличивания персональных данных (уничтожение или обезличивание части персональных данных, если это допускается материальным носителем, может производиться способом, исключающим дальнейшую обработку этих персональных данных с сохранением возможности обработки иных данных, зафиксированных на материальном носителе (удаление, вымарывание).

 8. Уточнение персональных данных при осуществлении их обработки без использования средств автоматизации производится путем обновления или изменения данных на материальном носителе, а если это не допускается техническими особенностями материального носителя, - путем фиксации на том же материальном носителе сведений о вносимых в них изменениях, либо путем изготовления нового материального носителя с уточненными персональными данными).
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РЕГЛАМЕНТ РЕАГИРОВАНИЯ НА ИНЦИДЕНТЫ ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ  В АНОО «Петербургский лицей»

 1. Общие положения 
1.1. Настоящий Регламент реагирования на инциденты информационной безопасности (далее – Регламент) устанавливает порядок действий лиц, ответственных за обеспечение информационной безопасности в аноо «Петербургский лицей» (далее –Лицей), при выявлении инцидента информационной безопасности в целях снижения его негативных последствий, а также порядок проведения расследования инцидента информационной безопасности (далее – инцидент). 

1.2. Настоящий регламент разработан с учетом ГОСТ Р ИСО/МЭК ТО  18044-2007 «Информационная технология. Методы и средства обеспечения безопасности. Менеджмент инцидентов информационной безопасности». 
1.3. Руководство действиями, предусмотренными данным Регламентом, осуществляет лицо, ответственное за обеспечение информационной безопасности в Лицее.. 

 2. Реагирование на инциденты информационной безопасности 

2.1. Понятие «инцидент информационной безопасности» Инцидент информационной безопасности – это одно или серия событий, которое привело к уничтожению, модификации, копированию, распространению (только в отношении информации ограниченного доступа) информации, обрабатываемой на автоматизированных рабочих местах и (или) серверах Лицея, а также блокировке доступа к ней. Инциденты могут быть преднамеренными или случайными (например, являться следствием какой-либо человеческой ошибки или природных явлений) и вызваны как техническими, так и нетехническими средствами Следует отличать событие информационной безопасности от инцидента. Событие информационной безопасности – идентифицированное появление определенного состояния системы, сервиса или сети, указывающего на возможное нарушение принятых организационно-распорядительных документов по защите информации или отказ защитных мер, или возникновение неизвестной ранее ситуации, которая может иметь отношение к безопасности. Событие может быть результатом случайных или преднамеренных попыток компрометации защитных мер, но в большинстве случаев событие само по себе не означает, что попытка в действительности была успешной и, следовательно, каким-то образом повлияла на конфиденциальность, целостность и (или) доступность, то есть не все события будут отнесены к категории инцидентов.  

2.2. Выявление инцидента 

 Основными источниками, от которых администратор ИБ может получить сведения об инцидентах информационной безопасности, являются: сообщения от работников Лицея о выявленных фактах нарушения информационной безопасности; результаты работы средств мониторинга информационной безопасности, результаты проверок и аудита (внутреннего или внешнего); журналы и оповещения операционных систем серверов и рабочих станций, антивирусной системы, системы резервного копирования и других систем и средств защиты информации. Администратор ИБ должен регулярно информировать работников о необходимости немедленного его оповещения о возникновении инцидента с указанием контактной информации и способов предоставления информации. 

 2.3. Порядок действий администратора ИБ при обнаружении инцидента информационной безопасности  

 2.3.1. Анализ исходной информации и принятие решения о проведении разбирательства Администратор ИБ с момента получения информации о предполагаемом инциденте информационной безопасности незамедлительно проводит первоначальный анализ полученных данных.  По усмотрению администратора ИБ в случае, если инцидент не привел к негативным последствиям в связи с уничтожением, модификацией, копированием, распространением (только в отношении информации ограниченного доступа) информации, обрабатываемой на автоматизированных рабочих местах и (или) серверах, а также блокировке доступа к ней (например, случайное удаление файлов с информацией, имеющей резервные копии, не имеет негативных последствий для деятельности в Лицее разбирательство может не проводиться.  В случае если инцидент привел к негативным последствиям, администратор ИБ собирает группу реагирования на инциденты информационной безопасности в целях совместного принятия решения о необходимости проведения разбирательства. В группу включаются компетентные сотрудники в области информационных технологий в Лицее. В случае принятия группой решения о необходимости проведения разбирательства администратор ИБ информирует об инциденте информационной безопасности директора Лицея. 

 2.3.2. Реагирование на инцидент информационной безопасности (устранение причин и последствий инцидента) Администратор ИБ совместно с группой реагирования на инциденты информационной безопасности по согласованию с директором определяет и в кратчайшие сроки, не превышающие одного рабочего дня, инициирует первоочередные меры, направленные на локализацию инцидента и минимизацию его последствий.  В случае если инцидент информационной безопасности связан с совершением компьютерных атак или внедрением вредоносного программного обеспечения, администратор ИБ в целях совместной выработки и реализации мер по их локализации, устранению и ликвидации последствий должен незамедлительно информировать: головное подразделение по технической защите информации, не содержащей сведений, составляющих государственную тайну (министерство информационных технологий и связи Кировской области), тел. 8 (8332) 27-90-24 (в рабочее время); дежурную службу Управления ФСБ России по Кировской области, тел. 8 (8332) 35-81-11 (круглосуточно), e-mail: kirov@fsb.ru; дежурную смену Регионального центра мониторинга компьютерных атак Управления ФСБ России по Нижегородской области, тел. 8 (831) 439-88-86 (круглосуточно), e-mail: rcm4@rcm4.ru. 

2.3.3. Разбирательство (проведение служебного расследования) инцидента информационной безопасности 

После локализации инцидента и восстановления штатного режима работы проводится разбирательство инцидента информационной безопасности.  Разбирательство представляет собой получение (сбор) необходимой информации об инциденте, доказательств факта возникновения инцидента, определение обстоятельств (деталей), способствовавших совершению инцидента, в целях определения причин возникновения инцидента, виновных лиц и меры ответственности за нарушение безопасности информации. Важным является обеспечение сохранности и целостности доказательств факта возникновения инцидента для их представления на судебном процессе при необходимости привлечения лица, по вине которого произошел инцидент, к ответственности в соответствии с действующим законодательством Российской Федерации.  По результатам расследования администратор ИБ формирует заключение по расследованию инцидента, согласовывает его со всеми участниками разбирательства и передает имеющиеся материалы (в объеме, достаточном для принятия решения) директору лицея для решения вопроса о привлечении виновного в инциденте к ответственности. 

 2.3.4. Порядок документирования процедур

 На основе собранной в процессе разбирательства информации администратор ИБ также заполняет отчет об инциденте в целях систематизации информации об инцидентах и ее дальнейшего анализа. В отчете указывается следующая информация: 

1. Дата и время совершения инцидента.

 2. Источник информации, от которого администратор ИБ получил информацию об инциденте (в соответствии с п. 2.2 настоящего регламента). 

3. Ф.И.О. и должность лица, по вине которого произошел инцидент. Если инцидент произошел по причине некорректной работы средств защиты информации или их некорректной настройки, ответственность за инцидент несет лицо, ответственное за установку, настройку и функционирование средств защиты информации. Если инцидент произошел по причине некорректной работы программного обеспечения или технических средств, ответственность несут лицо, ответственное за функционирование программного обеспечения и технических средств. В случае если инцидент произошел вследствие невыполнения работниками требований организационно-распорядительных документов по защите информации Лицея, персональную ответственность несут работники, нарушившие требования документов, в том числе работники, на которых возложен контроль соблюдения требований данных документов.  

4. Описание инцидента. 

В качестве примера описания инцидента можно рассмотреть приложение № 1 к настоящему Регламенту. Также в данном разделе необходимо указать какое из свойств информации было нарушено (конфиденциальность, целостность, доступность) в результате инцидента и указать функциональное воздействие инцидента на деятельность Лицея: 

несущественный – воздействие на способность Лицея выполнять свои функции отсутствует; низкий – минимальный эффект; Лицей все еще может выполнять все основные функции, но со сниженной эффективностью; 

средний – Лицей  потерял способность обеспечить часть основных функции; 

высокий – Лицей не в состоянии выполнять свои функции. 

5. Причины инцидента. 

6. Меры, принятые для устранения причин, последствий инцидента. Данный пункт позволит в случае повторного возникновения инцидента в минимальные сроки устранить его. По результатам формирования отчета об инциденте администратором ИБ заполняется Журнал учета инцидентов информационной безопасности (приложение № 3). Журнал позволяет вести статистику всех инцидентов информационной безопасности, которая является показателем эффективности функционирования системы защиты информации. Статистику инцидентов следует регулярно анализировать в рамках проведения оценки защищенности информационных систем. 

 2.3.5. Выработка корректирующих и превентивных мероприятий По результатам разбирательства принимается решение о необходимости принятия дополнительных организационных и технических мер, направленных на предотвращение или минимизацию рисков возникновения подобных нарушений в будущем (в некоторых случаях последствия инцидента незначительны по сравнению с корректирующими и превентивными действиями, и тогда целесообразно не совершать дальнейших шагов после устранения последствий инцидента). 

 3. Ответственность 

Каждый работник  Лицея несет персональную дисциплинарную, административную или уголовную ответственность за действия либо бездействия, повлекшие неправомерное уничтожение, блокирование, модификацию либо копирование информации, в соответствии с действующим законодательством Российской Федерации.
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ПРАВИЛА БЕЗОПАСНОЙ РАБОТЫ В СЕТИ «ИНТЕРНЕТ»  И С ВХОДЯЩЕЙ ЭЛЕКТРОННОЙ КОРРЕСПОНДЕНЦИЕЙ В АНОО «ПЕТЕРБУРГСКИЙ ЛИЦЕЙ»
 1. Общие положения 
1.1. В настоящее время основным фактором, влияющим на безопасность государственных информационных ресурсов, является угроза их заражения вредоносным программным обеспечением (далее – ВПО). 
1.2. Сайты в сети «Интернет», вложения в сообщениях электронной почты могут содержать ВПО, запуск которых может привести к различным негативным последствиям: нарушению функционирования или сбоям в работе программного обеспечения, информационных систем, к уничтожению, изменению, блокированию, неправомерным копированию и распространению документов и файлов пользователя. 
1.3. Во избежание указанных последствий необходимо соблюдать правила безопасной работы в сети «Интернет».  
2. Назначение настоящего документа 

 2.1. Настоящие Правила разработаны для работников АНОО «Петербургский лицей» (далее –Лицей), автоматизированное рабочее место (далее – АРМ) которых имеет подключение к информационно-телекоммуникационной сети «Интернет». 
2.2. Целью разработки данных Правил являются: 
– регламентация действий сотрудников гимназии при работе в сети «Интернет» и с входящей корреспонденцией, поступающей на электронные почтовые ящики; 
– обеспечение безопасности (целостности, конфиденциальности и доступности) информации, обрабатываемой на АРМ или сетевых ресурсах Лицея. 
 3. Область действия настоящего документа 

 Правила обязательны для исполнения всеми работниками Лицея, осуществляющими работу в сети «Интернет» и с электронной почтой. 
 4. Основные положения 

 4.1. При работе в сети «Интернет»
 4.1.1. Запрещается осуществлять выход в сеть «Интернет» при отсутствии (либо отключении) на АРМ установленного антивирусного средства защиты информации. 
4.1.2. Доступ к ресурсам сети «Интернет» предоставляется работникам Лицея только для исполнения должностных обязанностей. 

4.1.3. Запрещается осуществлять доступ к ресурсам сети «Интернет» в других целях (развлекательные и игровые ресурсы, социальные сети). 
4.1.4. Закрывать страницы сайтов с большим количеством навязчивых рекламных предложений в виде баннеров или всплывающих окон сразу после их открытия. 
4.1.5. Запрещается загружать и запускать файлы и программное обеспечение из сети «Интернет», переходить по ссылкам из источников, указанных в пункте 4.1.4. Разрешено загружать файлы с официальных интернет-сайтов органов исполнительной власти субъектов Российской Федерации, территориальных органов федеральных органов исполнительной власти, государственных порталов. 
4.1.6. Запрещается устанавливать на АРМ любое ПО, загруженное из сети «Интернет» и с внешних носителей информации.  
4.1.7. Запрещается вносить изменения в настройки интернет-браузера и любого другого ПО АРМ.
 4.1.8. Запрещается сохранять пароли на доступ к информационным ресурсам в сети «Интернет» в кэше интернет-браузера. 
4.1.9. Использовать при работе в сети «Интернет» СПО браузер Mozilla Firefox и отечественную поисковую систему Яндекс. Использование иностранных интернет-браузеров Google Chrome и Microsoft Internet Explorer допускается при наличии необходимости работы с информационными системами, которые некорректно работают или несовместимы с Mozilla Firefox браузерами (например, ГАСУ, Единая информационная система в сфере закупок (ЕИС), АИС Сбербанк-АСТ и другие). Все указанные браузеры запускать только при помощи ярлыков, находящихся на «Рабочем столе». 

 4.2. При работе с электронной почтой 
4.2.1. Электронная почта предоставляется работникам лицея  только для исполнения служебных обязанностей. 
4.2.2. Запрещается использовать свой рабочий электронный адрес в личных целях или для пересылки личных сообщений, для подписки на рассылки и другие сервисы сети «Интернет», а также при регистрации на любых сайтах сети «Интернет», если это прямо не связано с должностными обязанностями. 
4.2.3. Для создания почтовых ящиков в служебных целях использовать только отечественные почтовые серверы mail.ru, yandex.ru, rambler.ru. 
4.2.4. Не допускается передача по сети «Интернет» информацию об учетных записях (имена пользователей, пароли) и другой конфиденциальной информации (ограниченного распространения), перечень которой определен Указом Президента Российской Федерации от 06.03.1997 № 188 «Об утверждении перечня сведений конфиденциального характера». При необходимости передача такой информации по сети «Интернет» производится только с использованием специально предназначенных для этого шифровальных (криптографических) средств защиты информации, прошедших в установленном законодательством Российской Федерации порядке сертификацию в Федеральной службе безопасности Российской Федерации.
 4.2.5. Запрещается работа со служебной электронной почтой как на служебных, так и на личных мобильных устройствах и персональных компьютерах, подключенных к общедоступным точкам доступа к сети «Интернет».  
4.2.6. Запрещается переходить по ссылкам и открывать файлы в сообщениях, содержащих: текст рекламного характера с просьбой перейти по ссылке или открыть вложение; информацию, файлы или ссылки, не имеющие отношения к служебной деятельности, ранее обсуждаемой теме и не затребованные у отправителя, в том числе в случаях, когда отправителем является официальная организация. При необходимости следует уточнить у отправителя (по телефону) факт посылки сообщения, вызывающего подозрения в его достоверности. 
4.2.7. Удалять сообщения с подозрительными вложениями, не открывая вложения, и очищать корзину, где хранятся удаленные сообщения. 
4.2.8. В случае наличия подозрений о присутствии вредоносных программ необходимо информировать об этом администратора информационной безопасности. Признаки заражения персонального компьютера ВПО: 
− ошибки, возникающие при загрузке компьютера; 
− блокирование доступа к данным; 
− изменение стандартной стартовой страницы поиска интернет-браузера без Вашего одобрения, изменение браузера, используемого по умолчанию; 
− появление на «Рабочем столе», в меню «Пуск» ярлыков запуска ПО, которое не входит в состав стандартного ПО АРМ; 
− несанкционированное открытие новых окон, появление на экране монитора сообщений о том, что на компьютере обнаружены вредоносные или рекламные программы. 

 5. Ответственность 

 Персональную ответственность за несоблюдение настоящих Правил при работе на АРМ в сети «Интернет» и с электронной почтой несет сотрудник, являющийся пользователем указанного АРМ, в соответствии с действующим законодательством Российской Федерации. 

